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53020034Y1 サイバーセキュリティオペレーション特論（修士）  島　成佳 ４Ｑ
53020034y9 サイバーセキュリティオペレーション特論（修士夜間）  島　成佳 ４Ｑ
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単位区分

1－ －

講義名 サイバーセキュリティオペレーション特論（修士）

４Ｑ 火曜日 ５時限 W205演習室／４Ｑ 金曜日 ５
時限 W205演習室 島　成佳

単位 2選択

組織の内外からのサイバー攻撃に対して，戦略・作戦（オペレーション）・戦術のうち，特に，人・制度・システムを適切に組み合わせた
セキュリティ対策の必要性を理解する．
組織外からのサイバー攻撃に関しては，SOC・CSIRTの観点からのセキュリティ対策について学ぶ．また，組織内からのサイバー攻撃に関して
は，システム監査の観点からのセキュリティ対策について学ぶ．

授業の概要とテーマ

履修年度 2026

開講先(代表)

担当教員

組織の内外からのサイバー攻撃に関して知り，SOC・CSIRT（組織外からのサイバー攻撃），システム監査（組織内からのサイバー攻撃）によ
る対策に関して概説できるようになる．

到達目標

Ａ(優)・・・80～100点
Ｂ(良)・・・70～79点
Ｃ(可)・・・60～69点
Ｄ(不可)・・・59点以下

成績評価の基準

セキュリティオペレーション，サイバー攻撃対策，SOC・CSIRT，システム監査

キーワード

サイバー攻撃対策の立案では情報システムやサービスのみでなく，組織の事業内容や制度(事業継続計画等)にも関係するため，情報セキュリ
ティ分野に限らず，企業のマネジメントの観点も加味した内容となる．

履修上の注意等(履修条件等)

開講期・曜日・時限・
教室

ナンバリング 配当学年 １年次

授業形態

授業中に提示する課題の提出と，最終レポートの課題によって評価する．
（最終レポート100％）

テキスト

『指定なし』

書名 著者 出版社 出版年 ISBN

参考書

『適宜必要な資料を示す．』

書名 著者 出版社 出版年 ISBN

講義形式（対話型）

授業の特徴

情報セキュリティリスクマネジメント特論

関連科目

対面,オンライン（リアルタイム）,オンライン（実施形態 実務経験 実務経験あり

成績評価の方法



2－ －

授業計画 (主題)

ガイダンス

サイバーセキュリティ対策の全体像１

サイバーセキュリティ対策の全体像２

サイバーセキュリティ対策の全体像３

組織外からのサイバー攻撃と対策（１）

組織外からのサイバー攻撃と対策（２）

組織外からのサイバー攻撃と対策（３）

組織外からのサイバー攻撃と対策（４）

組織外からのサイバー攻撃と対策（５）

組織内からのサイバー攻撃と対策（１）

組織内からのサイバー攻撃と対策（２）

組織内からのサイバー攻撃と対策（３）

組織内からのサイバー攻撃と対策（４）

組織内からのサイバー攻撃と対策（５）

まとめと最終レポートの解説

定期試験は実施しない

第29回

第30回

第28回

第27回

第21回

第22回

第23回

第24回

第25回

第26回

第20回

第19回

第12回

第14回

第11回

第13回

第15回

第16回

第17回

第18回

第10回

第9回

第8回

第1回

第2回

第3回

第4回

第5回

第6回

第7回

第31回

(授業内容)

ガイダンス，サイバー攻撃の現状

サイバー攻撃の全体像と流れ（サイバーキルチェーン、ATT&CK)

サイバーセキュリティのオペレーションの全体像

サイバーセキュリティのオペレーションの体制と役割

組織外からのサイバー攻撃と対策の概要

組織外からのサイバー攻撃のセキュリティオペレーション（１）

組織外からのサイバー攻撃のセキュリティオペレーション（２）

組織外からのサイバー攻撃のセキュリティオペレーション（３）

組織外からのサイバー攻撃と対策のまとめ

組織内からのサイバー攻撃と対策の概要

組織内からのサイバー攻撃のセキュリティオペレーション（１）

組織内からのサイバー攻撃のセキュリティオペレーション（２）

組織内からのサイバー攻撃のセキュリティオペレーション（３）

組織外からのサイバー攻撃と対策のまとめ

全体のまとめと、最終レポートの課題内容の解説

成績評価については「成績評価方法」欄参照



単位区分

3－ －

講義名 サイバーセキュリティオペレーション特論（修士夜間）

４Ｑ 火曜日 ６時限 W205演習室／４Ｑ 金曜日 ６
時限 W205演習室 島　成佳

単位 2選択

組織の内外からのサイバー攻撃に対して，戦略・作戦（オペレーション）・戦術のうち，特に，人・制度・システムを適切に組み合わせた
セキュリティ対策の必要性を理解する．
組織外からのサイバー攻撃に関しては，SOC・CSIRTの観点からのセキュリティ対策について学ぶ．また，組織内からのサイバー攻撃に関して
は，システム監査の観点からのセキュリティ対策について学ぶ．

授業の概要とテーマ

履修年度 2026

開講先(代表)

担当教員

組織の内外からのサイバー攻撃に関して知り，SOC・CSIRT（組織外からのサイバー攻撃），システム監査（組織内からのサイバー攻撃）によ
る対策に関して概説できるようになる．

到達目標

成績評価の基準

セキュリティオペレーション，サイバー攻撃対策，SOC・CSIRT，システム監査

キーワード

サイバー攻撃対策の立案では情報システムやサービスのみでなく，組織の事業内容や制度(事業継続計画等)にも関係するため，情報セキュリ
ティ分野に限らず，企業のマネジメントの観点も加味した内容となる．

履修上の注意等(履修条件等)

開講期・曜日・時限・
教室

ナンバリング 配当学年 １年次

授業形態

授業中に提示する課題の提出と，最終レポートの課題によって評価する．
（最終レポート100％）

テキスト

『指定なし』

書名 著者 出版社 出版年 ISBN

参考書

『適宜必要な資料を示す．』

書名 著者 出版社 出版年 ISBN

講義形式（対話型）

授業の特徴

情報セキュリティリスクマネジメント特論

関連科目

対面,オンライン（リアルタイム）,オンライン（実施形態 実務経験 実務経験あり

成績評価の方法



4－ －

授業計画 (主題)

ガイダンス

サイバーセキュリティ対策の全体像１

サイバーセキュリティ対策の全体像２

サイバーセキュリティ対策の全体像３

組織外からのサイバー攻撃と対策（１）

組織外からのサイバー攻撃と対策（２）

組織外からのサイバー攻撃と対策（３）

組織外からのサイバー攻撃と対策（４）

組織外からのサイバー攻撃と対策（５）

組織内からのサイバー攻撃と対策（１）

組織内からのサイバー攻撃と対策（２）

組織内からのサイバー攻撃と対策（３）

組織内からのサイバー攻撃と対策（４）

組織内からのサイバー攻撃と対策（５）

まとめと最終レポートの解説

定期試験は実施しない

第29回

第30回

第28回

第27回

第21回

第22回

第23回

第24回

第25回

第26回

第20回

第19回

第12回

第14回

第11回

第13回

第15回

第16回

第17回

第18回

第10回

第9回

第8回

第1回

第2回

第3回

第4回

第5回

第6回

第7回

第31回

(授業内容)

ガイダンス，サイバー攻撃の現状

サイバー攻撃の全体像と流れ（サイバーキルチェーン、ATT&CK)

サイバーセキュリティのオペレーションの全体像

サイバーセキュリティのオペレーションの体制と役割

組織外からのサイバー攻撃と対策の概要

組織外からのサイバー攻撃のセキュリティオペレーション（１）

組織外からのサイバー攻撃のセキュリティオペレーション（２）

組織外からのサイバー攻撃のセキュリティオペレーション（３）

組織外からのサイバー攻撃と対策のまとめ

組織内からのサイバー攻撃と対策の概要

組織内からのサイバー攻撃のセキュリティオペレーション（１）

組織内からのサイバー攻撃のセキュリティオペレーション（２）

組織内からのサイバー攻撃のセキュリティオペレーション（３）

組織外からのサイバー攻撃と対策のまとめ

全体のまとめと、最終レポートの課題内容の解説

成績評価については「成績評価方法」欄参照


