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単位区分

1－ －

講義名 ネットワークセキュリティ特論（修士）

３Ｑ 金曜日 ４時限 W205演習室／３Ｑ 金曜日 ５
時限 W205演習室 中村　康弘

単位 2選択

コンピュータネットワークセキュリティの概念と技術動向について講述し、実例調査および研究論文を調査したレポートに基づいて、セキュ
リティ対策の具体的な事例について学ぶ。

授業の概要とテーマ

履修年度 2026

開講先(代表)

担当教員

コンピュータネットワークセキュリティの枠組みと技術動向について修得し、自ら調査・検討を行い、セキュリティ対策を立案、実施、評価
できる能力を身につける。

到達目標

A(優)・・・80～100点
B(良)・・・70～79点
C(可)・・・60～69点
D(不可)・・・59点以下

成績評価の基準

コンピュータネットワークセキュリティ、サイバー攻撃と防御

キーワード

特になし

履修上の注意等(履修条件等)

開講期・曜日・時限・
教室

ナンバリング 配当学年 １年次

授業形態

授業中に提示するレポート課題によって評価する。

テキスト

書名 著者 出版社 出版年 ISBN

参考書

書名 著者 出版社 出版年 ISBN

講義形式(�話型)

授業の特徴

インターネット基盤セキュリティ特論、サイハ�ーセキュリティオヘ�レーション特論

関連科目

実施形態 実務経験

成績評価の方法



2－ －

授業計画 (主題)

ガイダンス

ネットワークセキュリティの枠組み

セキュリティ技術１

セキュリティ技術２

脆弱性、攻撃と防御１

脆弱性、攻撃と防御２

設計、開発におけるセキュリティ、脆弱性管理１

設計、開発におけるセキュリティ、脆弱性管理２

国際規格、標準１

国際規格、標準２

最近の動向１

最近の動向２

サイバー攻撃事例研究１

サイバー攻撃事例研究２

セキュリティ対策技術研究１

セキュリティ対策技術研究２

第29回

第30回

第28回

第27回

第21回

第22回

第23回

第24回

第25回

第26回

第20回

第19回

第12回

第14回

第11回

第13回

第15回

第16回

第17回

第18回

第10回

第9回

第8回

第1回

第2回

第3回

第4回

第5回

第6回

第7回

第31回

(授業内容)

セキュリティの定義、セキュリティモデル

サイバー攻撃、サイバーキルチェーン、MITRE ATT&CK
SOCとCSIRT、フォレンジック

アイデンティティマネージメントとアクセスコントロール

暗号化、暗号通信
セキュアプロトコル、ゼロ知識証明

ネットワークプロトコル、脆弱性、ペネトレーションテスト

不正アクセス、侵入、マルウェア、ワーム、ボット
セキュリティモデル、検知技術

ソフトウェア開発プロセス
セキュアプログラミング

バグとセキュリティホール、CVE

セキュリティ評価基準
情報セキュリティマネジメントシステム
サプライチェーンリスク対策
セキュリティ評価基準
情報セキュリティマネジメントシステム
サプライチェーンリスク対策
ゼロトラストセキュリティ
AIと機械学習
クラウドセキュリティ
ゼロトラストセキュリティ
AIと機械学習
クラウドセキュリティ
サイバー攻撃事例レポートに基づく事例研究

サイバー攻撃事例レポートに基づく事例研究

セキュリティ対策論文に基づく事例研究

セキュリティ対策論文に基づく事例研究



単位区分

3－ －

講義名 ネットワークセキュリティ特論（修士夜間）

３Ｑ 土曜日 １時限 W205演習室／３Ｑ 土曜日 ２
時限 W205演習室 中村　康弘

単位 2選択

授業の概要とテーマ

履修年度 2026

開講先(代表)

担当教員

到達目標

成績評価の基準

キーワード

履修上の注意等(履修条件等)

開講期・曜日・時限・
教室

ナンバリング 配当学年 １年次

授業形態

テキスト

書名 著者 出版社 出版年 ISBN

参考書

書名 著者 出版社 出版年 ISBN

授業の特徴

関連科目

実施形態 実務経験

成績評価の方法



4－ －

授業計画 (主題)

第29回

第30回

第28回

第27回

第21回

第22回

第23回

第24回

第25回

第26回

第20回

第19回

第12回

第14回

第11回

第13回

第15回

第16回

第17回

第18回

第10回

第9回

第8回

第1回

第2回

第3回

第4回

第5回

第6回

第7回

第31回

(授業内容)


