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単位区分

1－ －

講義名 暗号数理特論（修士）

１Ｑ 火曜日 ４時限 W205演習室／１Ｑ 金曜日 ４
時限 W205演習室 福光　正幸

単位 2選択

暗号技術とこれを支える情報数理及び計算機科学を暗号数理という．本授業では，共通鍵暗号，公開鍵暗号，デジタル署名，ゼロ知識証明と
いった要素暗号技術を暗号数理の言葉で厳密に記述できるよう，また，正しく取り扱えるよう，教員が指導し，学生が自ら訓練する．

授業の概要とテーマ

履修年度 2026

開講先(代表)

担当教員

要素暗号技術を暗号数理の言葉で厳密に記述できるようになる．また，正しく取り扱えるようになる．

到達目標

Ａ･･･80～100点
Ｂ･･･70～79点
Ｃ･･･60～69点
Ｄ･･･59点以下

成績評価の基準

チューリング機械，NP，対話証明，疑似ランダム性，確率的アルゴリズム，多項式時間，証明可能安全

キーワード

情報系の大学レベルの数学・暗号基礎として，学部授業『統計学』『情報理論』『暗号技術』『暗号応用』『暗号数理』を履修合格済みある
いは同等の内容を勉強済みであることが望ましい．

履修上の注意等(履修条件等)

開講期・曜日・時限・
教室

ナンバリング 配当学年 １年次

授業形態

レポート：40%，プレゼンテーション：40%，平常点：20%（口頭試問，講義中のディ
スカッションなど）

テキスト

『特になし』

書名 著者 出版社 出版年 ISBN

参考書

『Modern Cryptography, Probabilistic
Proofs and Pseudorandomness』

『暗号の理論と技術　量子時代のセキュリテ
ィ理解のために』

Oded Goldreich

國廣　昇 ，安田　雅哉，水木　敬
明，高安　敦，高島　克幸，米山
　一樹 ，大原　一真，江村　恵太

Springer Berlin,
Heidelberg

講談社

2010

2024

書名 著者 出版社 出版年 ISBN

978-3-642-08432-
4

9784065356357

第6回までは，履修者は毎回テキスト内容を学修の上レポートとしてまとめ，かつ，講義時間はそのレポートを基に対話形式で議論・補足を行
い，

授業の特徴

学部授業『統計学』『情報理論』『暗号技術』『暗号応用』『暗号数理』

関連科目

対面実施形態 実務経験 実務経験なし

成績評価の方法



2－ －

授業計画 (主題)

ガイダンス／1.1 Introduction

1.1 Introduction

1.2 Central Paradigm

1.2 Central Paradigm

1.3 Pseudorandomness

1.3 Pseudorandomness

演習1：暗号のための数学

演習2：カードベース暗号

演習3：暗号攻撃

演習4：量子計算の基礎

演習5：耐量子計算機暗号

演習6：形式手法

演習7：秘密計算

演習8：証明可能安全性と高機能暗号

補足・まとめ

定期試験は実施しない

第29回

第30回

第28回

第27回

第21回

第22回

第23回

第24回

第25回

第26回

第20回

第19回

第12回

第14回

第11回

第13回

第15回

第16回

第17回

第18回

第10回

第9回

第8回

第1回

第2回

第3回

第4回

第5回

第6回

第7回

第31回

(授業内容)

履修上の留意点の説明／1.1 序論

1.1 序論

1.2 主要な考え方

1.2 主要な考え方

1.3 疑似ランダム

1.3 疑似ランダム

現代の暗号技術を支える数学

カードベース暗号

格子理論を用いた暗号攻撃

量子計算基礎とその暗号への応用

耐量子計算機暗号

形式手法による安全性検証

秘密計算

証明可能安全性と高機能暗号

補足・まとめ

成績評価については「成績評価の方法」欄参照



単位区分

3－ －

講義名 暗号数理特論（修士夜間）

１Ｑ 火曜日 ６時限 W205演習室／１Ｑ 金曜日 ６
時限 W205演習室 福光　正幸

単位 2選択

暗号技術とこれを支える情報数理及び計算機科学を暗号数理という．本授業では，共通鍵暗号，公開鍵暗号，デジタル署名，ゼロ知識証明と
いった要素暗号技術を暗号数理の言葉で厳密に記述できるよう，また，正しく取り扱えるよう，教員が指導し，学生が自ら訓練する．

授業の概要とテーマ

履修年度 2026

開講先(代表)

担当教員

要素暗号技術を暗号数理の言葉で厳密に記述できるようになる．また，正しく取り扱えるようになる．

到達目標

成績評価の基準

チューリング機械，NP，対話証明，疑似ランダム性，確率的アルゴリズム，多項式時間，証明可能安全

キーワード

オンデマンド科目であり，レポートとディスカッションにて学修を進めるため，情報系・理系学部生卒レベルの数学・情報系科目として，学
部授業『線形代数』『情報数学』『統計学』『情報理論』『暗号技術』『暗号応用』『暗号数理』を履修合格済みあるいは同等の内容を勉強
済みであるを求める．

履修上の注意等(履修条件等)

開講期・曜日・時限・
教室

ナンバリング 配当学年 １年次

授業形態

レポートとディスカッションの理解度から総合的に評価する。

テキスト

『特になし』

書名 著者 出版社 出版年 ISBN

参考書

『Modern Cryptography, Probabilistic
Proofs and Pseudorandomness』Oded Goldreich Springer Berlin,

Heidelberg 2010

書名 著者 出版社 出版年 ISBN

978-3-642-08432-
4

履修者は毎回テキスト内容を学修の上レポートとしてまとめ，かつ，そのレポートを基に議論を行う．なお，履修者に応じてテキストを変更
する可能性がある（詳細は初回の授業にて）．

授業の特徴

学部授業『統計学』『情報理論』『暗号技術』『暗号応用』『暗号数理』

関連科目

オンライン（オンデマンド）実施形態 実務経験 実務経験なし

成績評価の方法



4－ －

授業計画 (主題)

ガイダンス／1.1 Introduction

1.1 Introduction

1.2 Central Paradigm

1.2 Central Paradigm

1.3 Pseudorandomness

1.3 Pseudorandomness

1.4 Zero-Knowledge

1.4 Zero-Knowledge

1.5 Encryption

1.5 Encryption

1.6 Signatures

1.6 Signatures

1.7 Cryptographic Protocols

1.7 Cryptographic Protocols

まとめ

定期試験は実施しない

第29回

第30回

第28回

第27回

第21回

第22回

第23回

第24回

第25回

第26回

第20回

第19回

第12回

第14回

第11回

第13回

第15回

第16回

第17回

第18回

第10回

第9回

第8回

第1回

第2回

第3回

第4回

第5回

第6回

第7回

第31回

(授業内容)

履修上の留意点の説明／1.1 序論

1.1 序論

1.2 主要な考え方

1.2 主要な考え方

1.3 疑似ランダム

1.3 疑似ランダム

1.4 ゼロ知識

1.4 ゼロ知識

1.5 暗号

1.5 暗号

1.6 署名

1.6 署名

1.7 暗号プロトコル

1.7 暗号プロトコル

まとめ

成績評価については「成績評価の方法」欄参照


