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単位区分

1－ －

講義名 制御システムセキュリティ特論（修士）

２Ｑ 木曜日 １時限 W104講義室／２Ｑ 木曜日 ２
時限 W104講義室 小林　信博

単位 2選択

制御セキュリティの重要性、概念を理解し、さまざまな脅威に対する対策を、技術的、運用的側面から学ぶ。具体的には制御セキュリティと
ITセキュリティの違いについて理解し、制御システムにより提供されるサービスの維持の観点から、適切なリスク対策を策定・準備・運用す
るリーダーとなるために、さまざまな対策技術や運用管理の仕組みについて理解し、担当教員の実務経験を踏まえた授業により、制御セキュ
リティについて習得する。

授業の概要とテーマ

履修年度 2026

開講先(代表)

担当教員

1. 制御セキュリティの基本概念を習得している。
2. 制御セキュリティの観点から、脅威と対策について説明できる。
3. 制御セキュリティにおけるリスクマネジメントを理解している。

到達目標

Ａ(秀)　･･･90～100点
Ｂ(優)　･･･80～89点
Ｃ(良)　･･･70～79点
Ｄ(可)　･･･60～69点
Ｆ(不可)･･･59点以下

成績評価の基準

IoT、CPS、Society5.0、制御システム、OTセキュリティ、重要インフラ

キーワード

講義内容の都合により、受講者数を制限する場合がある。

履修上の注意等(履修条件等)

開講期・曜日・時限・
教室

ナンバリング 配当学年 １年次

授業形態

授業への参加状況（50%）
各回の課題（50%）
によって評価する。

テキスト

『特に指定しない（教員の指示に従って下さ
い）』

書名 著者 出版社 出版年 ISBN

参考書

『講義のなかで適宜紹介する（教員の指示に
従って下さい）』

書名 著者 出版社 出版年 ISBN

制御に係るサイバーセキュリティを多面的に学ぶ授業である。

授業の特徴

ネットワークセキュリティ特論、サイバーセキュリティオペレーション特論

関連科目

対面,オンライン（リアルタイム）,オンライン（実施形態 実務経験 実務経験あり

成績評価の方法



2－ －

授業計画 (主題)

ガイダンス

制御システムセキュリティとは（１）

制御システムセキュリティとは（２）

制御システムにおける脅威（１）

制御システムにおける脅威（２）

制御システムの特徴とセキュリティ（１）

制御システムの特徴とセキュリティ（２）

制御システムの特徴とセキュリティ（３）

制御システムの特徴とセキュリティ（４）

制御システムのセキュリティ対策（１）

制御システムのセキュリティ対策（２）

制御システムのセキュリティ対策（３）

制御システムのセキュリティ対策（４）

制御システムのセキュリティ対策（５）

まとめ

定期試験は実施しない

第29回

第30回

第28回

第27回

第21回

第22回

第23回

第24回

第25回

第26回

第20回

第19回

第12回

第14回

第11回

第13回

第15回

第16回

第17回

第18回

第10回

第9回

第8回

第1回

第2回

第3回

第4回

第5回

第6回

第7回

第31回

(授業内容)

制御セキュリティの講義の概要について説明する

制御システムセキュリティの基礎知識について

制御システムセキュリティとITシステムセキュリティとの差異について

制御システムとその脅威の事例（１）

制御システムとその脅威の事例（２）

制御システムのモデルとセキュリティとの関係

制御システムの構成要素とセキュリティとの関係

制御システムの時間的制約とセキュリティとの関係

制御システムのネットワークとセキュリティとの関係

制御システムのシミュレーション環境について

制御システムのシミュレーション環境を応用したセキュリティ対策

制御システムにおける国際標準、規格、ガイドラインについて

制御システムに特化したセキュリティ対策技術について

制御システムにおけるリスク分析とアセット管理について

これまでのまとめと最新の研究動向について

成績評価については「成績評価の方法」欄参照



単位区分

3－ －

講義名 制御システムセキュリティ特論（修士夜間）

２Ｑ 火曜日 ６時限 W311講義室／２Ｑ 火曜日 ７
時限 W311講義室 小林　信博

単位 2選択

制御セキュリティの重要性、概念を理解し、さまざまな脅威に対する対策を、技術的、運用的側面から学ぶ。具体的には制御セキュリティと
ITセキュリティの違いについて理解し、制御システムにより提供されるサービスの維持の観点から、適切なリスク対策を策定・準備・運用す
るリーダーとなるために、さまざまな対策技術や運用管理の仕組みについて理解し、担当教員の実務経験を踏まえた授業により、制御セキュ
リティについて習得する。

授業の概要とテーマ

履修年度 2026

開講先(代表)

担当教員

1. 制御セキュリティの基本概念を習得している。
2. 制御セキュリティの観点から、脅威と対策について説明できる。
3. 制御セキュリティにおけるリスクマネジメントを理解している。

到達目標

成績評価の基準

IoT、CPS、Society5.0、制御システム、OTセキュリティ、重要インフラ

キーワード

講義内容の都合により、受講者数を制限する場合がある。

履修上の注意等(履修条件等)

開講期・曜日・時限・
教室

ナンバリング 配当学年 １年次

授業形態

授業への参加状況（50%）
各回の課題（50%）
によって評価する。

テキスト

『特に指定しない（教員の指示に従って下さ
い）』

書名 著者 出版社 出版年 ISBN

参考書

『講義のなかで適宜紹介する（教員の指示に
従って下さい）』

書名 著者 出版社 出版年 ISBN

制御に係るサイバーセキュリティを多面的に学ぶ授業である。

授業の特徴

ネットワークセキュリティ特論、サイバーセキュリティオペレーション特論

関連科目

対面,オンライン（リアルタイム）,オンライン（実施形態 実務経験 実務経験あり

成績評価の方法



4－ －

授業計画 (主題)

ガイダンス

制御システムセキュリティとは（１）

制御システムセキュリティとは（２）

制御システムにおける脅威（１）

制御システムにおける脅威（２）

制御システムの特徴とセキュリティ（１）

制御システムの特徴とセキュリティ（２）

制御システムの特徴とセキュリティ（３）

制御システムの特徴とセキュリティ（４）

制御システムのセキュリティ対策（１）

制御システムのセキュリティ対策（２）

制御システムのセキュリティ対策（３）

制御システムのセキュリティ対策（４）

制御システムのセキュリティ対策（５）

まとめ

定期試験は実施しない

第29回

第30回

第28回

第27回

第21回

第22回

第23回

第24回

第25回

第26回

第20回

第19回

第12回

第14回

第11回

第13回

第15回

第16回

第17回

第18回

第10回

第9回

第8回

第1回

第2回

第3回

第4回

第5回

第6回

第7回

第31回

(授業内容)

制御セキュリティの講義の概要について説明する

制御システムセキュリティの基礎知識について

制御システムセキュリティとITシステムセキュリティとの差異について

制御システムとその脅威の事例（１）

制御システムとその脅威の事例（２）

制御システムのモデルとセキュリティとの関係

制御システムの構成要素とセキュリティとの関係

制御システムの時間的制約とセキュリティとの関係

制御システムのネットワークとセキュリティとの関係

制御システムのシミュレーション環境について

制御システムのシミュレーション環境を応用したセキュリティ対策

制御システムにおける国際標準、規格、ガイドラインについて

制御システムに特化したセキュリティ対策技術について

制御システムにおけるリスク分析とアセット管理について

これまでのまとめと最新の研究動向について

成績評価については「成績評価の方法」欄参照


